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• Zentrale Dienste 

• Serverdienste 
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• Infrastruktur 

• Lizenzen 
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Sicherheitsfragen – 2 Beispiele 

 
05. Oktober 2012, 17:19 Uhr 

Deutsche Unis betroffen 

Hackergruppe greift Hochschulen an 

 Mindestens 50 Hochschulen sind Ziel 

eines Angriffs geworden: ….. wolle man 

auf Missstände der Bildungssysteme 

aufmerksam machen.  

 Das Hackerkollektiv Team GhostShell 

…. weltweit eingebrochen. …. Auch vier 

deutsche Universitäten sollen betroffen 

sein: … die Hochschulen in Heidelberg 

und Freiburg die Angriffe mittlerweile 

bestätigt; …. . Der Direktor des 

Freiburger Rechenzentrums erklärte 

gegenüber "Heise" denn auch, bei den 

veröffentlichten Daten handele es sich 

nicht um "vertrauliche Informationen".  

juh/cis 
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Sicherheitsfragen - Erkenntnisse 

 Das Verantwortungsumfeld: 

• Informationsangeboteordnung (IAO) 

• Identity Management 

• „Belehrung“ auf RZ-Formblättern 

 wird nicht immer gerne gesehen. 
• Bei „amtlichen“ Anfragen jedoch wird die Institutsautonomie nicht 

mehr verteidigt. 

• Passwörter werden aus Bequemlichkeit weitergegeben – es ist oft 

unbekannt, wer Kenntnis hat 

• Personenbezogene Daten werden ohne Absicherung auf Servern 

gelagert und mit selbsterstellten Skripten verarbeitet 

• Betriebsverantwortung unklar – hat die Unterschrift des Professors 

auf einem RZ-Antrag interne organisatorische Konsequenzen? 
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Zertifizierungsstelle CA 

 

Aktueller Stand der Zertifikate (9.10.2012) : 
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Server allgemein 355 

Der Server weist seine Identität dem Client 

gegenüber nach 
Shibboleth 54 

Domain controller 9 

Benutzer 212 Nachweis der Authentizität und der Unversehrtheit 

von Mails oder Dateien 

Grid Server 2 
Der Server weist seine Identität dem Client 

gegenüber nach Grid Webserver 2 

Grid Benutzer 53 Login-Berechtigung im Grid 



Backup/Archivdienst 

• 4 Laufwerke durch Typen mit 

doppelter Kapazität (1,5TB) ersetzt 

• 300 neue Kassetten für diese LW 
(gesamt 2082 Kassetten) 

• Noch 339 freie Kassettenstellplätze in 

Library 

• 122 neue Knoten 
(gesamt: 2286 Knoten) 

• Zuwachs Datenvolumen: 

261.202 GB seit 1.10.2011 

• Gesamtvolumen Backup u. 

Archivdaten: aktuell 1061 TB 
 (aktuelle theoretische Kapazität des Roboters: 4 PB) 

• Tägliches Backupvolumen ca. 6 TB 

 

 

 

 Studentin wird Note-

book mit Diplom-

arbeit geklaut 
 Einer 28-jährigen Studentin ist am 

Bahnhof in Buggingen das Notebook 

geklaut worden, auf dem sich ihre 

Diplomarbeit befand. Die junge Frau 

hatte keine Sicherungskopie. Ob der 

Dieb wenigstens die Datei mit der 

Examensarbeit zurückgibt? 

  (Quelle: fudder) 

 

  

 

 
Und wie steht es um Ihre 

wissenschaftlichen 

Daten?? 



myAccount 

Login-Statistik in der Konten-Selbstverwaltung 
 

Kontinuierliche, nahezu 

lineare Zunahme der 

Logins in myAccount 

 

Beginn des Winter- 

semesters deutlich 

erkennbar. 

 

Aufgaben: 

- Passwörter setzen 

- Mailadresse generieren 

  oder bekannt geben 

- Druckerkonto laden 

- Datensicherung 

  anmelden 

- usw. 
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myAccount 

Benutzer-Statistik in der Konten-Selbstverwaltung  
 

Anzahl der 

unterschiedlichen 

Benutzerkennungen, 

die sich pro Monat 

bei myAccount 

angemeldet haben. 

 

 

Sättigungskurve? 

 

Annäherung an festen 

Prozentsatz aller 

MA / Studierenden? 

 

 

 

 

 

 
23.10.2012 9 



Mailserverdaten 2012 
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• Zentralsystem: 

• 19.000 Mailnutzer 

•  davon 700 mit Kalenderfunktion 

• Aktuell 2 TByte Speichervolumen   

• Täglich:  

• Ca. 60.000 E-Mails werden in die Universität geroutet 

• Bis zu 15 Gbyte Mailvolumen 

• Riesige Attachments werden per E-Mail verschickt, da die Nutzer 

zunehmend die Kenntnis über Alternativen verlieren. 

• SPAM: 

• Pro Tag werden durchschnittlich 100.000 als Spam- bzw. Viren-Mails 

erkannt, aber nicht angenommen; anhaltende Spamwellen liegen bei 

etwa 400.000 E-Mails 

• 70% der Mails sind mit Sicherheit SPAM 

• Rechenintensiver Vorgang!! 

• Versuch, Sprache algorithmisch ohne Fehler zu analysieren 

• SPAM-Abweisung ist voller juristischer Fallstricke 

• Fazit: Das Mailaufkommen ist konstant, das Volumen steigt.   

   

 



Windows 
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Active Directory 

Teilbetrieb 
 
 
 

Desktops 
Server 
Gruppen 

1545 
43 

348 

Vollbetrieb 
 
 
 

Desktops 
Server 
Gruppen 

633 
37 

299 

Vollbetrieb, Desktops Studenten 
Vollbetrieb, Desktops Mitarbeiter 
Teilbetrieb, insgesamt 

16 Institutionen 
13 Institutionen 
16 Institutionen 

Team 
2,7 VZÄ 



Tagesgeschäft Medientechnik 

Medientechnik: 

• Planung, Erstellung, (Montage) 

von Anlagen 
- 10 Hörsäle und 6 Seminarräume neu 

ausgestattet 

- 6 Hörsäle teilweise erneuert (z.B. 

Beamer) 

• 80 drahtlose Mikroportanlagen 

aufgrund neuer Gesetze 

ausgetauscht (Planung, Beantragung von 

Frequenzen, Montage) 

• 110 x Sonderaufbauten und 

Betreuung von Veranstaltungen 

 (öfters abends und an Wochenenden) 

• Instandhaltung und Entstörung 

sämtlicher Medientechnik 
- 75 Hörsäle, Seminarräume, Sporthallen 

• 50 Bedienungs-Einweisungen für 

Nutzer 

• 320 Ausleihen von 

medientechnischen Geräten 

 

• Server „alt“ 

• Domäne „Rektorat“ (intern): 15 

(davon 11 TS) 

• Domäne „Zuvext“ (extern): 13 

(davon 4 TS) 

• Server „neu“ 

• Domäne „ZV“ (intern): 30 (davon 

13 TS) + 5 in Planung 

• 4 Datenbankserver für HIS 

Systeme 

-„TS“ = Terminalserver 

 

-Verwaltungsvirtualisierung: 

• 147 Virtuelle Maschinen in Betrieb 

- Campus Management :  76 

- Zentrale Verwaltung:  37 

- Technisches Gebäudemanagement:2 

- Infrastruktur Netz:  15 

- Infrastruktur Vmware:  8 

- Sonstige (Test etc.):  9 

 

 



Media Computing 

Streaming Server echoFM 
(Stand 28.09.12) 

 

 

 

 

 

 

 

 

Transkodierung: 

 

 

 

Streaming Server Video: Pageviews 

 (Stand 28.09.2012) 

 

 

 

 

 

 

 

 

 

Streaming Server Files: 
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Zentrale Server – Service für alle 

Zope/Plone CMS 

- Zentrales CMS seit 2005 

- 495 Portale in Produktion (pro Woche 1-2 neue Portale) 

- CD der Uni wird zentral zur Verfügung gestellt und Institute bei der 

Umstellung unterstützt 

Webserver 

- 356 Webserver im Produktionsbetrieb (LAMP-Systeme) 

- Alternative zum CMS 

- Immer noch Zuwachs, aber nicht mehr so stark 

 (17 Server seit Jahresanfang) 

Datenbank: MySQL 

- 290 Datenbanken produktiv 

- Jährliche Steigerungsrate: 10-20% 

Stets gilt: für die Inhalte ist der Nutzer zuständig 

- Insb. für Erstellung, Pflege, Verantwortung 
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Wachstum Wiki/CMS/… 

 Anzahl Wikis:  146 

neue Wikis 2012:  66 
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Anzahl neu eingerichteter Wikis 2012 

Wachstum der CMS-Portale 
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Abgerechnete Druckseiten: 

Pools und Institute: 
2.121.577 Seiten 

Druckservice RZ: 
281.000 Seiten 

 Posterplot: 
2690 Poster  

 1577 in Fotoqualität 

91 Ausleihen 
32 x Beamer 

54 x Notebooks 

5 x Sonstige 

Benutzerservice (Jan-Sept): 

• 1475 E-Mail Anfragen (abgeschlossen) 

• 1102 Anträge bearbeitet 

• Ca. 450 Stunden Telefonsupport und 

persönliche Sprechstunde 

 

 

 

Harte Supportfälle p.a.: 

Hotline  92 

Support UB2 392 

Support RZ 188 

OTRS  148 

Email-Anfragen    192 

 

851 Tickets 

537 Supportanfragen 

73 Plotberatung 

136 Druck/Druckerberatung 

 

Videokonferenzen  88 

Dozentenbetreuung  24 

(Lehrpools)    

CMS Anträge  76 

(Portale einrichten) 

 

Tagesgeschäft „Campus“ 



Campus-Management – Stabilität und Wachstum 

• Erstmals mehr als 1.000.000 Zugriffe auf LSF und VVZ 

• Virtualisierung Systemlandschaft SOSPOS/LSF fortgeführt 

• 189 Prüfungsordnungen aktualisiert oder neu modelliert  

• HISinOne Pilot TF bereit für Modulhandbücher und POs 

• Erfolgreiche Teilnahme am DoSV mit HISinOne 3.0.2 

• System dstip für Deutschlandstipendium bereitgestellt 
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Campus-Management – Stabilität und Wachstum 

• Erstmals mehr als 1.000.000 Zugriffe auf LSF und VVZ 

• Virtualisierung Systemlandschaft SOSPOS/LSF fortgeführt 

• 189 Prüfungsordnungen aktualisiert oder neu modelliert  

• HISinOne Pilot TF bereit für Modulhandbücher und POs 

• Erfolgreiche Teilnahme am DoSV mit HISinOne 3.0.2 

• System dstip für Deutschlandstipendium bereitgestellt 
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Bewerber für* Bewerbungen für 

*Doppelzählungen möglich 



Tagesgeschäft „Verwaltung“  

• Umzüge 

- SCS, Sedanstr.: ca. 80 Geräte 

(PC und Netzdrucker) neu 

installiert oder umgezogen und in 

privates Netz 

- Fahnenbergplatz, 

Bismarckallee, 

Weismannhaus: 170 Geräte 

- FRAUW-WB: 17 Geräte 

• 40 Reparaturen mit dem KRZ 

abgewickelt, meist Drucker 

• 150 Beschaffungsanträge 
(Rechner, Lizenzen, Kleinmaterial, 

Wartung) 

- 70 PC 

- 15 Notebooks 

• 130 Fahraufträge (von/nach 

Außenstellen, Reparaturen) 

• 1700 Hotline-Tickets 

 

Novell Migration ZUV  

• 320 Novell Clients nach Microsoft 

AD migriert 

• 872 GB Userdaten übernommen 

• 725 Userkonten in Microsoft AD 
(Stand 25.09.12) 

• 651 Mailkonten in MS Exchange 
(Stand 25.09.12) 

• 940 GB Maildaten in MS Exchange 
(Stand 25.09.12) 

 



Universitätsnetz 2012 
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• 36144 installierte Netzwerkanschlüsse (+2644) 

• 23044 aktivierte Netzwerkanschlüsse (+544) 

• 5900 Telefone (ISDN) 

• 3000 (2400)  Telefone (VoIP) (+600) 

• 800 Wlan-Accesspoints (+50) 

• 850 installierte Netzwerkkomponenten (+50) 

• 185 Datenverteiler (+5) 

• 537 IP-Subnetze (IP-Adressenmanagement) 

• 8 Backbonerouter 

• 2*10 Gbit  Verbindung ins Internet 

• 200 Umzüge von Telefonen (1. Halbjahr 2012) 

• 2500 Schaltungs- und  Umschaltungsaufträge für Netz 

und Telefon  (2012) 

• Neuinstallationen: 

• BIOSS / Signalhaus 

• Physiologie / Hermann-Herder 10 

• SCS / Sedan-Str. 6 

• Herderbau / Tennenbacher-Str. 4 

• Biologie / Poolraum 

 
 

 



Ausfallsicher ins BelWü 

23.10.2012 Präsentation / Referentin / Fakultät oder Institut 21 

Redundanter BelWü-Anschluss ( seit Okt. 2012) 

• vollständig getrennte Wege „ins Internet“ 



Infrastruktur in Zahlen 
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Installierte Geräte und Ports 
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Neue Standardkomponenten im Netz 

• Verzögerung bei der Beschaffung 2012 

aufgrund angekündigter neuer Geräte: 
• Alcatel OS6450-P48: 48 Port mit PoE 

• Preis: ca 2000€; mit 2. Stromversorgung 2500€ 

• 30W im Betrieb  - für alle Ports (ohne PoE) 

• 900W Netzteil wegen PoE-Bedarf! 

• 48x 1000Base-T (PoE)   

• 2x 10GBase (uplink)  

• 2x Stacking-Port • unterstützt IPv6 

• Damit Einstieg in GreenIT J 
• Die ersten 20 Geräte sind soeben in Betrieb gegangen 
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Campus- und Sammellizenzen 

• Microsoft Landes-Rahmenvertrag 
• Alle Rechner auf dem Campus können mit dem jeweils aktuellen 

Microsoft Windows und Microsoft Office bestückt werden 

• Ausführliche Informationen dazu erfolgen in Kürze 

• Microsoft Dreamspark inkl. MSDN Academic Alliance 
• Kostenfreie Microsoft-Lizenzen für ausgewählte Fakultäten 

• Antivirensoftware 
• Neuer 5-Jahresvertrag für Sophos 

• Adobe Acrobat Connect 
• Virtueller Klassenraum 

• Beteiligung an den Kosten weiterer Lizenzen 
• Damit eben ein Campusvertrag zustande kommt. 

• Matlab, Mathematica, Origin Pro, Labview,  



Infrastrukturmassnahmen (abgeschlossen) 

• Kälteversorgung Maschinensaal 

• Erneuerung und Erweiterung von 

150kW auf 600kW  

• Weitere 400kW (Redundanz!) bei 

Anschluss an Kältering (2013?) 

• Neuer Serverraum 

• Derzeit 8 wassergekühlte Schränke (10 

– 40KW), Endausbau 19 Schränke 

• Eigene, modulare Stromversorgung 

• Eigene Netzwerkversorgung (1-10Gb/s) 

• Stromversorgung Maschinensaal 

• Ausbau Hausanschluss von 500A auf 

750A 

• später 1,1MW mit eigener Trafostation 

• „Restproblem“: Stromversorgungs-

Infrastruktur im Maschinensaal 

(„Kupfermine“) 

 

Computerpools: 

• 2 Poolräume erneuert (32 PC) 

• 3 Poolräume umgebaut und 

erweitert (15 PC) 

• 5 weitere Pooldrucker installiert 

• 2 Hochleistungsdrucker für Pools 

wg. komplexer PDF Dateien 

• Arbeitsplätze in UB2 erhöht 

• 4 -6GB RAM Erweiterung in allen 

Pools (96 PC) 

• 105 Tickets 

Poolberatung/Fehlerbehebung 

 



Übersicht: Scientific/grid computing 

• Strategische Entwicklungen 

• Rechenzeiten in CPU Stunden 

• Virtualisierung 
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Strategische Entwicklungen  

• Auch in anderen Rechenzentren steigt die Arbeitsbelastung 

• Bildung von Schwerpunkten im Land als Antwort 

• Aufbau eines „Landesdatenspeichers“ in KA und HD: LSDF 

• Aktuell mehrere PB an „spinning high speed disk“ 

• Direkter Zugriff auf den Speicher wird ermöglicht  

• Beschaffung und Betrieb eines allgemeinen 

Versorgungsrechners in KA 

• Größenordnung 4 Mio €, Anteil Freiburg 10% 

• Rektorat hat Freiburger Anteil zentral (vor)finanziert 

• Beschaffung läuft aktuell 

• Beschaffung von vier Schwerpunktrechnern im Land 

• Kostenpunkt je ca. 3 Mio € 

• Freiburg: Standort für den Schwerpunkt Biologie 

• Beschaffung 2014 
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Rechenzeit in cpu-Stunden 
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Entwicklung Online-Speicherplatz 
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Virtualisierung 



Übersicht: Projekte 

• E-Klausuren 

• E-Learning Qualifizierung 

• Virtuelles Klassenzimmer 

• BW-Projekte 
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E-Learning Qualifizierungsprogramm 

Kooperationsangebot der Servicestelle E-Learning und der Arbeits-
stelle Hochschuldidaktik 

- Förderung der Lehrkompetenzen im Bereich Präsenzlehre und virtuelles Lehren 

- Vernetzung der Einrichtungen (Vergabe eines gemeinsamen Zertifikats) 

Konzeptionelle Neugestaltung der E-Learning Workshops 

- 

certificate 
E-Learning 
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IDA-Projekt „E-Klausuren“ 

Untersuchung von Chancen und Herausforderungen 

elektronischer Prüfungen anhand von Pilot-Klausuren 

Test von zwei unterschiedlichen Systemen 

- Uni-eigene Infrastruktur mit ILIAS-ea als Prüfungssystem (bis zu 100 

parallele Prüfungen möglich) 

- Mobile E-Klausuren-Umgebung durch die Firma IQuL (bis zu 300-600 

parallele Prüfungen möglich) 

Seit Projektbeginn Anfragen von 20 Fächern aus 

unterschiedlichen Fakultäten 

Bisher wurden mit beiden Systemen fünf E-Klausuren 

geschrieben und dabei etwa 320 Studierende geprüft 

Mindestens zwölf weitere Pilot-E-Klausuren mit bis zu 400 TN 

sind für das WS 12/13 angesetzt 



Virtuelles Klassenzimmer: 

Übertragen und Aufzeichnen von Vorlesungen 
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Einsatzszenarien von Adobe Connect: 

- webunterstützte Vorlesungen und Seminare, bei 

denen einzelne/alle TN und/oder Dozent/in nicht 

vor Ort sein können 

- Bidirektionale Übertragung von Veranstaltungen 

in andere Hörsäle bei Raumnot 

- Online-Sitzungen in Online-Studiengängen 

- Informationsveranstaltungen über Internet für 

bestimmte Zielgruppe (z.B. E-Lunch) 

- Virtuelle Treffen interuniversitärer 

Forschungsgruppen 

- Bewerbungsgespräche internationaler Bewerber 

(z.B. UCF) 
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Virtuelles Klassenzimmer: 

Übertragen und Aufzeichnen von Vorlesungen 



Weiterentwicklungen im Bereich LMS – Info aus 

Senatssauschuss Medienentwicklung und -praxis 

Diskussion um Lernplattform CampusOnline 

System nicht mehr auf dem Stand der aktuellen 

Technik 

Zunehmende Kritik an der Usability  

- umständlich, viele Klicks (Dateiupload), viele Metadaten 

benötigt 

- wenig Intuitivität im Bedienkonzept 

fehlende Funktionalitäten  
- kein Übungsgruppenmodul 

- Strategische Ausrichtung Fa. IMC: Businesskunden 

(Talentmanagement, Buchungssysteme für Firmen) 

Diskussion im Senatsausschuß um Weiterentwicklung 

und/oder Alternativen 
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Ergebnis Senatsausschußsitzung: 

Empfehlung für einen Wechsel auf das System ILIAS 

23.10.2012 LMS an der Uni Freiburg 2.0 38 

• Pilotbetrieb bereits im Wintersemester 

vorgesehen 

• Information an alle Fakultäten in der kommenden 

Sitzung der Studiendekane 
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BW-Projekte – Stand 1.10.2012 

BW-PC 4     Ausschreibung Zuschlag am 22.10.2012 

BW-Notebook 3  Ausschreibung anstehend zum Januar 2013 

BW-PC 3 BW-Notebook 2 BW-Workstation 1 

Vertragspartner Bechtle (HP) Dell Bechtle ( HP) 

Leistungsbeginn 29.06.2009 15.10.2009 01.09.2011 

Anzahl verkaufter Geräte 

MWK unterstützt 

6.633 Stück 1.369 Stück - 

Gesamtwert MWK-Zuschuss 994.950 € 410.700 € - 

Anzahl verkaufter Geräte 

Regulärer Preis 

9.244 Stück 

  

2.345 Stück 473 Stück 

Anzahl verkaufter Geräte 

Insgesamt 

15.877 Stück 

 

3.714 Stück 473 Stück 

Gesamtwert Bestellungen 

Inkl. Zuschuss 

6.689.795 € 3.379.164 € 664.565 € 

+2679 St.                   + 801 St. (seit letztem Bericht)     
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BW-PC 4 

BW-PC 4 

Gesamtauftragsvolumen 3.000.000€ 
1.Charge 1.000.000€ 

2.Charge 2.000.000€ 

Preis 305€ PC         [ Bruttopreise ] 

152€ TFT 

  74€ Windows 7 

Stückzahl 1.Charge 2.541 PCs 

1.016 TFTs 

1.016 Windows 7 

Zuschlag 22.10.2012 

Bieter Bechtle 

PC System Fujitsu Esprimo P910 E85+ 

Fujitsu P23T-6P IPS 
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Organigramm 
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Organigramm – Planstellen 


